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Meshtastic mreža

KLJUČNA PORUKA
Meshtastic nije zamjena za Internet, niti “čudotvorni radio ogromnog dometa”. To je 
disciplinovana, štedljiva i decentralizovana LoRa mesh platforma za kratke poruke, 
lokacijske podatke, telemetriju i osnovne upravljačke funkcije.
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Kako čitati dokument

Dokument objedinjeno obrađuje osnove Meshtastic-a, razlike u odnosu na LoRa i LoRaWAN, 
konfiguraciju, uloge čvorova, topologiju, privatnost, napredne funkcije i dijagnostiku.

BRZI PREGLED | Za brzu orijentaciju prvo prođi poglavlja o osnovama, razlikama 
LoRa/LoRaWAN/Meshtastic, putu poruke kroz mesh, kanalima, ulozi čvorova, 
privatnosti i početnoj konfiguraciji.

DETALJNO ČITANJE | Za potpunu sliku čitaj linearno od osnova prema naprednim 
funkcijama. Praktične postupke i poglavlje o dijagnostici najkorisnije je prolaziti 
zajedno s uređajem u ruci.

Šta dokument obuhvata
• šta Meshtastic jeste, a šta nije, i za koje probleme je stvarno koristan
• razlike između LoRa, LoRaWAN i Meshtastic na nivou fizičkog sloja, mrežne arhitekture i 

praktične upotrebe
• put jedne poruke: klijent -> lokalni čvor -> mesh -> udaljeni čvor -> korisnik
• osnovna konfiguracija: region, kanal, ključ, ime uređaja i uloga čvora
• sigurnosni model: privatnost payload-a, javnost zaglavlja i operativni rizici
• topologija mreže i tipične greške koje guše saobraćaj
• osnovna dijagnostika i bezbjedna demonstracija uživo

Minimalni set opreme
Stavka Minimalno Zašto je važna

Meshtastic čvorovi 3 kom Jedan lokalni, jedan relejni i jedan udaljeni čvor 
omogućavaju jasan prikaz 1-2 hopa.

Klijenti
2 telefona ili
1 telefon + 1

računar
Pokazuje da Meshtastic nije samo “jedan gadget”, 
nego kompletan radni tok sa klijentima.

USB kablovi 2-3 kom Za punjenje, serijsku vezu i oporavak ako Bluetooth 
zakaže.

Power bank / 
baterije 1-2 kom Izbjegava prekid rada zbog napajanja.

Jedna fizički 
izdvojena tačka

hodnik, drugi
sprat ili
prozor

Bez prostorne razlike teško je jasno pokazati 
relay i realne uslove.
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Pregled sadržaja

1. Šta je Meshtastic i zašto je važan
2. LoRa, LoRaWAN i Meshtastic - šta je razlika
3. Kako poruka putuje kroz mrežu
4. Radio mesh i logički kanali
5. Sigurnost, privatnost i operativni rizici
6. Hardver i klijentski alati
7. Početna konfiguracija korak po korak
8. Uloge čvorova i dizajn mreže
9. Antene, domet i realna očekivanja
10. Praktični postupci i demonstracije
11. Napredne funkcije
12. Dijagnostika i rješavanje problema
13. Pravila ponašanja i pravno-operativna disciplina
14. Kontrolna pitanja i diskusija
15. Ključni termini i izvori

1. Šta je Meshtastic i zašto je važan

Meshtastic je open-source platforma za off-grid komunikaciju koja koristi jeftine LoRa radio-
uređaje kako bi korisnici mogli slati kratke poruke i osnovne podatke i onda kada nema 
Interneta, mobilne mreže ili pouzdane postojeće infrastrukture. U praksi to znači da se pametni 
telefon ili računar ne ponaša kao radio-stanica sam po sebi, nego kao klijent koji se povezuje na 
fizički Meshtastic čvor.
Vrijednost Meshtastic-a nije samo u dometu, nego u arhitekturi: mreža je decentralizovana, 
poruke se mogu proslijeđivati preko više čvorova, a osnovna komunikacija ne zavisi od baznih 
stanica, cloud servisa ni SIM kartica. Zbog toga je sistem zanimljiv za planinare, organizatore 
događaja, tehničke i terenske timove, radio-entuzijaste i sve situacije u kojima je korisna 
jednostavna i izdržljiva razmjena kratkih poruka.
Jednako je važno naglasiti i granice. Meshtastic nije zamišljen za glasovne pozive, video, velike 
fajlove, stalno mapiranje visoke rezolucije ili kritične real-time sisteme gdje se očekuje tvrda 
garancija isporuke i latencije. To nije slabost platforme; to je posljedica LoRa fizike, ograničenog 
airtime-a i činjenice da se gradi sistem male potrošnje i dugog dometa, a ne širokopojasna 
mreža.

Tipični scenariji upotrebe
• lokalne terenske grupe kojima treba tekstualna komunikacija bez mobilnog signala
• interne probe iz mreža, radio-komunikacija, IoT-a i decentralizovanih sistema
• privremene mreže na kampovima, planinama, biciklističkim ili izviđačkim aktivnostima
• telemetrija i osnovna lokacija za male skupove uređaja
• eksperimenti sa topologijom, antenama, pokrivenošću i optimizacijom mreže

Kada Meshtastic nije pravi alat
• kada treba glas, video ili prenos većih količina podataka
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• kada se traži strogo garantovan kvalitet usluge i centralizovan nadzor mreže
• kada operativni ili pravni okvir traži certifikovane profesionalne radio-sisteme iz druge klase
• kada korisnik očekuje da jedan ručni uređaj uvijek i svuda radi na istu udaljenost bez obzira 

na teren i prepreke

ŠTA TREBA ZAPAMTITI
Meshtastic rješava problem robusne razmjene kratkih podataka na velikim 
udaljenostima uz malu potrošnju i bez oslanjanja na postojeću mrežnu 
infrastrukturu. Ako je to problem koji imaš - platforma je vrlo zanimljiva. Ako tražiš 
širokopojasnu vezu – ovo je pogrešan alat.

2. LoRa, LoRaWAN i Meshtastic - ista porodica, ali ne 
ista stvar

Jedna od najčešćih grešaka u objašnjenjima Meshtastic-a jeste da se LoRa, LoRaWAN i 
Meshtastic spominju kao sinonimi. Nisu. LoRa je radio-modulacija, LoRaWAN je mrežni standard 
nad LoRa uređajima, a Meshtastic je posebna mesh platforma koja koristi LoRa radio i sopstvenu
logiku rada prilagođenu kratkim porukama i decentralizovanom radu.

Pojam Šta je to Tipična
topologija

Treba li
infrastrukt

uru?

Najkraće
objašnjenje

LoRa

Fizički/radio sloj - način 
modulacije koji 
omogućava mali 
bitrate, veliku 
osjetljivost i dugi 
domet.

sama po sebi ne 
određuje 
topologiju

Ne nužno

LoRa je “način 
kako radio 
govori”, a ne 
kompletan mrežni
sistem.

LoRaWAN

LPWAN mrežni standard
zasnovan na LoRa 
uređajima, najčešće 
zamišljen kroz gateway-
e i mrežni server.

uglavnom star-of-
stars

Da, u
klasičnom

modelu treba
gateway i

mrežni
server

LoRaWAN je 
infrastrukturalni 
model za IoT, ne 
decentralizovani 
terenski chat.

Meshtastic

Open-source mesh 
platforma za LoRa 
čvorove sa fokusom na 
poruke, lokaciju, 
telemetriju i lokalnu 
autonomiju.

peer-to-peer 
mesh s logikom 
rebroadcast-a

Za osnovni
rad ne treba

Meshtastic koristi 
LoRa radio, ali ne 
radi kao klasični 
LoRaWAN sistem.

Ova razlika je suštinska. Kada se razumije da je LoRa fizički sloj, a Meshtastic konkretna 
aplikacijska i mrežna logika, mnogo je lakše shvatiti zašto Meshtastic ima pojmove kao što su 
hop limit, kanal, ključ, uloga čvora i companion aplikacija.
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ČESTA GREŠKA | Rečenica “radimo LoRa mrežu” je previše neprecizna. Tačnije je 
reći: “radimo Meshtastic mesh preko LoRa radija” ili “upoređujemo LoRaWAN i 
Meshtastic kao dva različita načina korišćenja LoRa tehnologije”.

3. Kako poruka putuje kroz mrežu

Kada korisnik pošalje poruku iz Meshtastic klijenta, poruka najprije dolazi do lokalnog radio-čvora
preko Bluetooth-a, Wi-Fi/Ethernet veze ili serijskog/USB pristupa. Radio zatim šalje paket u eter. 
Ako ne dobije potvrdu da je poruka preuzeta od drugog uređaja, pokušaće retransmisiju do 
ograničenog broja puta. Primljeni paket drugi čvorovi upoređuju sa onim što su već čuli kako bi 
izbjegli beskonačno kruženje duplikata.
U Meshtastic-u je veoma važan hop limit. Svaki put kada čvor proslijedi poruku, hop limit se 
smanjuje za jedan. Kada dođe do nule, paket se više ne prosleđuje. To je jednostavan, ali moćan 
mehanizam koji kontroliše širenje saobraćaja, čuva bateriju i smanjuje zagušenje.
Čvor drži i mali lokalni cache primljenih paketa kako bi mogao prikazati skorije poruke čak i kada
klijent nije stalno spojen. To je korisno za ručne uređaje, ali nije zamijena za ozbiljniji “store and 
forward” server čvor.

Osnovni tok poruke: klijent -> lokalni čvor -> LoRa mesh -> udaljeni čvor -> korisnik.
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Pojmovi koje treba moći objasniti sopstvenim riječima

Pojam Sažeta definicija

Čvor (node) Fizički Meshtastic radio-uređaj koji šalje, prima i po potrebi 
prosleđuje pakete.

Klijent Telefon, računar ili ugrađeni UI preko kojeg korisnik upravlja 
čvorom i čita poruke.

Hop Jedan korak proslijeđivanja između čvorova.

Hop limit Broj koliko daleko paket smije biti proslijeđen prije nego što 
stane.

Deduplikacija Ignorisanje paketa koji su već viđeni kako mrežom ne bi kružile
iste poruke.

ACK / potvrda Signal da je paket primljen na očekivanom nivou.

Cache Mala lokalna memorija skorijih paketa na uređaju.

KLJUČNO ZA RAZUMIJEVANJE | Kada se shvati put jedne poruke, mnogo su jasniji 
kanali, uloge čvorova, sigurnost i dijagnostika. Zato ovo poglavlje vrijedi proći 
pažljivo.

4. Radio mesh i logički kanali

Meshtastic razlikuje dva nivoa koja ljudi često miješaju. Prvi nivo je radio mesh: skup čvorova 
koji dijele iste osnovne LoRa parametre, odnosno kompatibilan region, frekvencijski raspon i 
modem preset. Drugi nivo su kanali: logičke grupe iznad tog radio-mesha, definisane imenom i 
ključem za enkripciju.
Drugim riječima, čvor može biti radio-kompatibilan s drugim čvorom i pri tom ne moći čitati 
njegov sadržaj, jer nije na istom logičkom kanalu ili nema isti ključ. Ipak, zavisno od uloge i 
rebroadcast podešavanja, taj čvor može i dalje pomoći u prosleđivanju paketa kroz mrežu.
Meshtastic po aktuelnoj dokumentaciji dozvoljava do osam kanala na jednom uređaju. 
Podrazumijevani Channel 0 ima prazno ime i javno poznat ključ AQ==. To je korisno za 
kompatibilnost i javne demonstracije, ali nije odgovarajuća postavka za privatnu komunikaciju.
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Razlika između radio-mesha i kanala: ista radio-osnova može nositi više logičkih grupa, ali privatnost određuju
ime kanala i ključ.

Dobra praksa kod kanala
• Za stvarni rad kreiraj privatni primarni kanal i dijeli ključ samo učesnicima kojima je 

potreban.
• Kanal plan drži jednostavnim; previše kanala bez jasnog razloga otežava obuku i operativu.
• Javni/default kanal koristi samo kada stvarno želiš interoperabilnost sa nepoznatim ili demo 

uređajima.
• Treba jasno razlikovati “ime kanala” i “privatnost kanala”; ključ je kritični element.
• Ako koristiš više kanala, jasno objasni koji je PRIMARY i zašto se periodični podaci šalju baš 

preko njega.

KLJUČNA ZAMISAO
Radio mesh odgovara na pitanje “ko uopšte može učestvovati u ovoj radio-zoni?”, a 
kanal odgovara na pitanje “ko može razumjeti i prikazati sadržaj poruke?”.
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5. Sigurnost, privatnost i operativni rizici

Sigurnost u Meshtastic-u treba objašnjavati precizno, bez pretjerivanja. Sadržaj LoRa payload-a 
na kanalima štiti se AES256-CTR enkripcijom, i to zasebnim ključem za svaki kanal. Međutim, 
zaglavlje paketa nije enkriptovano, jer mreža mora biti sposobna proslijediti paket i kada ga ne 
može dekriptovati. To znači da privatnost postoji, ali nije potpuna nevidljivost mrežne aktivnosti.
Direktne poruke prema pojedinačnom čvoru u aktuelnoj dokumentaciji koriste kriptografiju 
javnog/privatnog ključa. To je snažan korak naprijed, ali i dalje ne znači da Meshtastic treba 
predstavljati kao ekvivalent modernim internet messengerima poput Signal-a. Operativni rizici 
često dolaze iz pogrešne prakse: ostavljen default ključ, izgubljen uređaj, previše precizno 
dijeljenje lokacije ili loše upravljanje kanalima.

Pitanje Sažeto objašnjenje Praktična preporuka

Šta je 
zaštićeno?

Payload poruke na kanalu je zaštićen 
ključem tog kanala; DM koristi PKC 
prema aktuelnoj implementaciji.

Za privatne grupe uvijek 
promijeni default ključ ili kreiraj 
novi kanal.

Šta nije 
skriveno?

Zaglavlje paketa nije potpuno skriveno,
pa se mrežna aktivnost ne smije 
predstavljati kao “nevidljiva”.

Govori o privatnosti sadržaja, ne 
o totalnoj anonimnosti.

Šta je najveći 
realni rizik?

Ljudi, a ne matematika: loša 
distribucija ključeva, gubitak čvora, 
pogrešne postavke, javni kanali.

Uvedi osnovnu operativnu 
higijenu: ko ima ključ, ko smije 
mijenjati postavke, kako se 
uređaj briše pri gubitku.

Šta je sa 
lokacijom?

Periodični broadcast-i idu preko 
primarnog kanala, pa loš primarni 
kanal znači lošu operativnu privatnost.

Smanji preciznost lokacije 
kad tačne koordinate nisu 
potrebne.

Da li je 
“AQ==” 
privatno?

Ne. To je javno poznat default ključ.
Za javni i interoperabilni rad 
može poslužiti; za privatni rad
nije prihvatljiv.

ČESTA GREŠKA | Promjena naziva kanala bez promjene ključa ne stvara stvarnu 
privatnost. Ime pomaže organizaciji, a ključ štiti sadržaj.

OPERATIVNA PORUKA | U praksi je mnogo važnije ne ostati na default ključu i ne 
dijeliti lokaciju bez potrebe nego voditi apstraktnu raspravu da li je neki algoritam 
“dovoljno jak”.
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6. Hardver i klijentski alati

Meshtastic radi na širokom spektru hardvera: od jednostavnih ručnih ESP32 ploča, preko nRF52 
uređaja optimizovanih za bateriju, do Linux-native instalacija na Raspberry Pi-ju i srodnim 
platformama. To je velika prednost u praksi, jer omogućava da se ista logika mreže pokaže na 
različitim klasama uređaja.
Za početnike nije presudno da odmah uče svaki model napamet. Važnije je da nauče razmišljati 
po ulogama: ručni lični čvor, fiksni bazni/relejni čvor, tracker, gateway i laboratorijski testni čvor.
Tek nakon toga ima smisla birati konkretan hardver po bateriji, interfejsima, ekranu, GPS-u i 
mogućnosti spoljne antene.

Kako birati uređaj po namjeni

Uloga Tip uređaja Šta je bitno Primjeri iz aktuelne
dokumentacije

Lični ručni 
čvor

mali prenosivi 
uređaj

dobra baterija, 
jednostavno uparivanje, 
razumna antena, po 
mogućnosti ekran ili lako
dostupno kućište

Heltec MeshPocket, Heltec Mesh 
Node T114, LILYGO T-Echo/T-
Beam klasa, slični lični uređaji

Stolni / 
demonstraci
oni čvor

stolni ili ručni 
čvor

stabilno napajanje, jasan
USB pristup, 
jednostavno resetovanje
i dobra preglednost 
LED/ekrana

Heltec LoRa32, LILYGO LoRa32, 
RAK starter kit

Bazni ili krovni
čvor

uređaj sa 
boljom 
antenom i 
pozicijom

napajanje, kućište, 
vanjska antena, dobra 
lokacija, pažljivo 
izabrana uloga

RAK WisBlock/WisMesh, srodne 
modularne platforme

GPS/tracker 
scenario

uređaj sa GNSS 
ili tracker 
modulom

potrošnja, GPS 
integracija, jasno 
definisan interval slanja

LILYGO T-Beam, Heltec Wireless 
Tracker, tracker klase

Gateway / lab 
server

Linux-native ili 
mrežni uređaj

Wi-Fi/Ethernet, stabilan 
rad, mogućnost MQTT ili 
testnih alata

Raspberry Pi / Linux-native 
Meshtastic, odgovarajući 
gateway čvor

Klijenti i kada ih koristiti
Alat Najbolji za Prednosti Napomena

Android 
aplikacija početnike i teren

najprirodniji UI za poruke, 
čvorove, podešavanja i 
mapu

podržava Bluetooth, Wi-Fi i 
USB OTG na odgovarajućim 
uređajima

Apple 
aplikacije

iPhone/iPad/
macOS korisnike

kvalitetan mobilni tok rada i
Apple integracija

provjeri koje su postavke 
trenutno podržane direktno 
iz Apple klijenta
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Alat Najbolji za Prednosti Napomena

Web Client
rad na laptopu i
brzu 
konfiguraciju

radi u pretraživaču, 
praktičan za USB ili mrežnu 
vezu

najbolje iskustvo je u 
Chromium baziranim  
pretraživačima

Python CLI
administraciju, 
skriptovanje i 
naprednu 
kontrolu

jasan pregled JSON 
događaja i automatizacija 
podešavanja

odličan za administraciju, 
ali previše detaljan za prvi
susret

Meshtastic 
UI / Linux alati

standalone 
uređaje i 
laboratorije

rad bez telefona na 
podržanim platformama

korisno za napredne 
scenarije i kioske/testne 
stanice

PRAKTIČNI SAVJET | Kao početna kombinacija najzahvalniji su: jedan stabilan bazni ili
demonstracioni čvor, dva ručna čvora i jedan laptop sa web klijentom ili CLI-em. 
Tako se vide i korisnički i administrativni pogled na istu mrežu.

7. Početna konfiguracija - korak po korak

Početna konfiguracija je najkritičniji trenutak u svakom uvođenju mreže, jer se tada istovremeno 
postavljaju radio pravila, korisnički interfejs i operativna disciplina. Najčešći uzrok neuspjelog 
rada nije “težak protokol”, nego preskočen osnovni korak: pogrešan region, neusklađen kanal, 
loša uloga čvora ili nejasno ime uređaja.

# Šta uraditi Zašto je važno

1 Flash-ovati podržan i stabilan firmware te 
potvrditi da se uređaj normalno podiže.

Bez stabilne osnovne slike nema smisla 
tražiti grešku u mreži ili klijentu.

2 Spojiti se na čvor preko odgovarajućeg klijenta: 
USB/serijski, Bluetooth ili mrežno.

Važno je razumjeti da klijent 
(telefon) razgovara s radio-čvorom, 
a ne direktno s “mesh-om u zraku”.

3 Postaviti region prema fizičkoj lokaciji uređaja.
Region određuje dozvoljeni frekvencijski
opseg i osnovnu pravnu/tehničku 
kompatibilnost.

4 Upisati smisleno long/short ime čvora.
Jasna imena ubrzavaju rad i 
smanjuju konfuziju pri traceroute-u i
listama čvorova.

5 Kreirati ili importovati privatni primarni kanal i 
sigurno podijeliti ključ.

Bez toga privatna komunikacija nije 
zaista privatna.
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# Šta uraditi Zašto je važno

6 Ostaviti razumnu ulogu - najčešće CLIENT ili 
CLIENT_MUTE.

Pogrešna uloga može nepotrebno 
opteretiti mrežu i zakomplikovati 
rad.

7 Poslati testnu poruku i potvrditi prijem sa drugog
čvora.

Tek sada znaš da osnovni lanac radi 
end-to-end.

8 Po potrebi uključiti lokaciju, telemetriju ili 
napredne module tek nakon osnovnog testa.

Napredne funkcije uključuj tek kada 
je osnova provjerena, ne prije toga.

9 Zapisati ili backup-ovati podešavanja važna 
za mrežu.

Štedi vrijeme pri sledećem 
podizanju sistema i pomaže 
oporavku mreže.

Redosled koji se najbolje pokazuje u praksi
1. Prvo poveži uređaj i klijent, pa tek onda ulazi u detalje radija.
2. Prvo uspostavi region i osnovni kanal, pa tek onda pričaj o privatnosti.
3. Prvo demonstriraj najjednostavniju poruku, pa tek onda višehop i telemetry.
4. Prvo usvoji razuman CLIENT / CLIENT_MUTE obrazac, pa tek onda uvodi ROUTER i REPEATER.
5. Prvo napravi mrežu koja radi jednostavno, pa tek onda mrežu koja radi “pametno”.

ČESTA GREŠKA | Ljudi pokušaju istovremeno promijeniti region, kanal, ulogu, MQTT i
telemetry, pa više ne znaju šta je pokvarilo mrežu. Pravilo je: mijenjaj jedno po 
jedno i poslije svake promjene provjeri osnovne poruke.

8. Uloge čvorova i dizajn mreže

Meshtastic ima više uloga čvorova, ali zvanične preporuke su veoma jasne: za većinu realnih 
scenarija najbolje je ostati na CLIENT, CLIENT_MUTE ili eventualno CLIENT_BASE. Ostale uloge 
postoje s razlogom, ali uvode dodatne kompromise i traže zrelije razumijevanje mreže.

Uloga Kada je smislen izbor Prednost Glavna opasnost

CLIENT
opšti slučaj, ručni čvor, 
korisnik koji treba 
slati/primati i po potrebi 
pomagati mreži

najrazumniji 
podrazumijevani 
izbor; inteligentno 
ponavlja kada treba

ako ih je previše u istoj 
gustoj zoni, može rasti 
zagušenje

CLIENT_MUT
E

lični čvor u blizini jačeg 
baznog čvora ili u gustoj 
grupi uređaja

ne troši airtime na 
prosleđivanje tuđih 
paketa

ako ga staviš svima, 
mreža gubi sposobnost 
samopomoći
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Uloga Kada je smislen izbor Prednost Glavna opasnost

CLIENT_BAS
E

lična bazna tačka koja treba 
favorizovati tvoje druge 
čvorove

koristan kompromis 
za kućni/klupski 
bazni čvor

nije potreban u svakoj 
mreži i lako zbunjuje 
pri prvom podešavanju

ROUTER
specifične infrastrukturalne 
postavke kada tačno znaš 
zašto ga koristiš

prioritet u 
retransmisiji

previše routera povećava 
kolizije i usložnjava mrežu

REPEATER fiksna relejna tačka sa vrlo 
jasnom ulogom

jednostavna relejna 
funkcija

lako se zloupotrebi kao 
“magično rešenje” i 
preoptereti mrežu

TRACKER / 
SENSOR

specijalni uređaji za lokaciju 
ili telemetriju

namjenski 
optimizovani tok 
podataka

nisu dobra zamjena za 
opšti chat čvor

Jednostavan obrazac koji dobro radi u praksi
• jedan dobro postavljen CLIENT kao glavni radni čvor
• jedan fizički izdvojen CLIENT koji pokazuje da relay zaista radi
• jedan ili više ličnih uređaja u istoj prostoriji kao CLIENT_MUTE
• ROUTER, REPEATER - složena rebroadcast podešavanja

KLJUČ DIZAJNA | Mala mreža sa nekoliko smisleno postavljenih čvorova skoro uvijek 
nadmaši složenu mrežu punu nepotrebnih specijalnih uloga. U Meshtastic-u 
disciplina često pobjeđuje.

9. Antene, domet i realna očekivanja

Domet u Meshtastic-u zavisi mnogo više od radio-uslova nego od marketinga. Visina antene, 
čista linija pogleda, kvalitet i usklađenost antene, teren, urbane prepreke, modem preset, 
zagušenje mreže i kvalitet napajanja - sve to utiče na rezultat. Zato treba biti vrlo oprezan s 
bombastičnim brojkama.
Dobro postavljen čvor na visokoj i čistoj lokaciji često donosi veći praktični dobitak nego “jači” 
ručni uređaj u lošoj prostoriji. Isto tako, pogrešna antena za region, loš konektor ili dug i loš 
koaksijalni kabl mogu poništiti dobar dio teorijskog dometa.
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Faktor Šta radi mreži Praktičan savet

Visina i linija 
pogleda

dramatično utiču na kvalitet veze
i vjerovatnoću višehop uspjeha

najpijre traži bolju poziciju, pa tek 
onda razmišljaj o višoj snazi ili 
“čarobnom preset-u”

Antena 
odgovarajućeg 
opsega

smanjuje gubitke i poboljšava 
realni link budget

provjeri da li antena odgovara 
tvom regionu/frekvenciji

Modem preset menja odnos brzine, robusnosti i 
airtime-a

ne diraj preset bez jasnog razloga 
i mjerenja

Zagušenje / broj 
čvorova

više saobraćaja znači veći rizik 
kolizija i više kašnjenja

manje nepotrebnih poruka i 
manje nepotrebnih releja

Napajanje i 
hardver

nestabilan uređaj stvara lažne 
zaključke o “lošoj mreži”

prvo isključi napajanje i fizički 
kvar kao uzrok

Hop limit veći broj hopova širi poruku dalje,
ali troši više airtime-a

ne povećavaj bez potrebe; koristi 
onoliko koliko scenario traži

KLJUČNA NAPOMENA | Ne razbacuj se kilometrima dometa već prvo obrati pažnju na
uslove. Domet jako zavisi od lokacije, antene, topologije I stanja na terenu.

10. Praktični postupci i demonstracije

Dobar pregled Meshtastic-a ne završava na teoriji. Treba makar jednom sopstvenom rukom 
upariti čvor, promeniti ključ ili kanal, poslati poruku i vidjeti kako se topologija odražava na 
rezultat. U nastavku je predložen skup praktičnih postupaka koji se mogu proći kao jedan duži 
praktični blok ili kao četiri odvojena koraka.

Vježba 1 - Prvi kontakt i slanje osnovne poruke
Stavka Sadržaj

Cilj Uspostavljena je veza sa čvorom i poslata poruka koju drugi uređaj 
zaista prima.

Oprema 2 čvora, 2 klijenta, ispravno postavljen region i zajednički kanal.

Koraci
Spoji klijent na lokalni čvor i potvrdi da se vidi ime uređaja. - Provjeri region
i osnovni kanal. - Pošalji kratku poruku drugom korisniku. - Na drugom 
uređaju potvrdi prijem i pošalji odgovor.

Kriterijum 
uspjeha Dvosmjerna razmjena poruka radi bez dodatnog podešavanja.

Napomena Ako poruke ne prolaze, najprije provjeri region, kanal i ključ - ne antenu i ne
“loš protokol”.
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Vježba 2 - Privatni kanal i razlika između javnog i privatnog rada
Stavka Sadržaj

Cilj Jasno je da kanal nije samo naziv, nego i ključ.

Oprema 2-3 čvora, jedan par na privatnom kanalu, jedan čvor ostavljen na default 
postavci radi poređenja.

Koraci
Na dva čvora kreiraj privatni kanal i podijeli ključ. - Treći čvor ostavi na 
default podešavanju ili drugom kanalu. - Pošalji poruku privatnim kanalom i
uporedi šta ko može prikazati. - Diskutuj razliku između radio-vidljivosti i 
čitljivosti sadržaja.

Kriterijum 
uspjeha

Može se jasno objasniti zašto neki čvor može pomoći mreži, a ne 
može čitati sadržaj.

Napomena Ovo je idealan trenutak da razbiješ mit da “ime kanala pravi privatnost”.

Vježba 3 - Relej, hop limit i prostorna topologija
Stavka Sadržaj

Cilj Jasno se vidi da fizički raspored čvorova utiče na put poruke.

Oprema 3 čvora, od kojih je jedan fizički izmješten (hodnik, drugi sprat, prozor).

Koraci
Postavi čvor A na polaznu tačku, B na izdvojenu lokaciju, C iza 
prepreke ili u drugoj prostoriji. - Pošalji poruku A -> C i prati da li B 
pomaže prijemu. - Promijeni položaj B ili ulogu i posmatraj razliku. - 
Poveži opažanje sa hop limit-om i pravilima rebroadcast-a.

Kriterijum 
uspjeha

Mreža se više ne doživljava kao magija, nego kao rezultat konkretne
topologije.

Napomena Nemoj raditi ovu vježbu sa sva tri uređaja na istoj klupi; tada se važna ideja
ne vidi.

Vježba 4 - Telemetry, traceroute i osnovni dijagnostički alati
Stavka Sadržaj

Cilj Postaje jasno šta napredne funkcije rade i kada ih ima smisla 
uključiti.

Oprema Najmanje 2 čvora; po mogućnosti treći relejni čvor; klijent koji podržava 
pregled telemetrije i traceroute-a.

Koraci
Uključi osnovnu telemetriju na jednom čvoru i prikaži tipove mjerenja. 
Pokreni traceroute prema udaljenom čvoru i protumači rezultat. - Raspravi 
šta telemetrija govori o bateriji, airtime-u i opterećenju mreže. - Objasni 
zašto se napredne funkcije ne pale “reda radi”, nego sa svrhom.
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Stavka Sadržaj

Kriterijum 
uspjeha Jasna je razlika između korisničke poruke i dijagnostičkih podataka.

Napomena Ako se telemetry ili traceroute predstave prerano, osnovni model 
mreže lako se izgubi iz fokusa.

PRAKTIČNI PRINCIP | Svaka vježba treba da se završi objašnjenjem: “šta se upravo 
desilo i zašto”. Bez toga se pamte klikovi u aplikaciji, a ne razumije mreža.

11. Napredne funkcije koje vrijedi poznavati

Napredne funkcije imaju smisla tek nakon stabilnih osnova. One pokazuju koliko je Meshtastic 
više od običnog tekstualnog chata, ali istovremeno lako odvuku pažnju ako se uvedu prerano. 
Zato ih je najbolje predstavljati kroz pitanje: “koji problem ovim rješavamo?”.

Funkcija Šta radi Kada je korisna Na šta paziti

Telemetry
šalje metrika uređaja i, 
gdje postoji hardver, 
okoline ili drugih senzora

praćenje baterije, 
napona, airtime-a i 
zdravstvenog stanja 
mreže

prečesti intervali 
bespotrebno troše 
airtime i bateriju

Traceroute
pokazuje put kojim je 
poruka stigla do 
odredišta

razumijevanje 
topologije i 
dijagnostiku

ne koristi ga kao stalni
promet bez potrebe

Store & 
Forward

omogućava da poseban 
server čvor vrati istoriju 
tekstualnih poruka 
korisniku koji je bio van 
dometa

mreže gdje korisnici 
povremeno ispadaju iz 
pokrivenosti

nije zamijena za 
beskonačan inbox; i 
dalje planiraj 
saobraćaj razumno

MQTT
premošćuje mesh s 
internet brokerom i 
integracijama

napredne instalacije, 
povezivanje udaljenih 
mesh ostrva, 
automatizacija

na javnom serveru 
postoje ograničenja, 
filtriranje i zero-hop 
ponašanje

Remote 
admin

sigurne administrativne 
poruke prema udaljenim
čvorovima

upravljanje fiksnim 
mrežnim tačkama

lako je pogriješiti i 
udaljeni čvor izbaciti 
iz mreže ako se radi 
bez plana
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Funkcija Šta radi Kada je korisna Na šta paziti

Site planner / 
simulator

predviđanje dometa i 
simulacija scenarija

priprema ozbiljnijih 
mreža i terenskih 
eksperimenata

model nije zamjena za
teren, nego alat za 
bolji početni dizajn

Posebno važno za MQTT
• Javni MQTT server postoji da bi se udaljene mreže mogle premostiti preko interneta, ali nije 

“besplatna beskonačna kičma” za sav saobraćaj.
• Na javnom serveru postoje ograničenja upravo zato da lokalni LoRa mesh ne bi bio preplavljen 

nepotrebnim saobraćajem.
• Na default PSK-u važe filtriranje i zero-hop ograničenja; privatni brokeri su predviđeni za 

privatne kanale i sopstvenu odgovornost.
• U osnovnoj upotrebi MQTT treba shvatiti kao koncept i primjer integracije, ne kao obavezan dio 

sistema.
•

NAPREDNO NE ZNAČI OBAVEZNO | Mreža koja odlično radi bez MQTT-a, remote 
admin-a i dodatnih modula bolja je od komplikovane mreže koju niko zapravo ne 
razumije.

12. Dijagnostika i rješavanje problema - najčešći 
problemi i kako ih rješavati

Dijagnostika i rješavanje problema na Meshtastic-u treba biti sistematično. Kreći se od 
najjednostavnijih i najvjerovatnijih uzroka ka složenijim. U 80% slučajeva problem je u 
neusklađenim osnovnim podešavanjima, a ne u “misterioznoj lošoj mreži”.

Simptom Vjerovatni uzrok Šta prvo uraditi

Ne vidiš druge čvorove
pogrešan region, različit 
modem preset ili fizički nema 
veze

provjeri region, preset i da li su 
uređaji stvarno u radio-dometu

Vidiš čvor, ali ne i 
poruke različit kanal ili ključ uporedi PRIMARY kanal i ključ na 

oba uređaja

Poruke prolaze samo u 
jednom smijeru

slabija jedna strana veze, loša
antena, različita lokacija

zamijeni položaje i antene, 
provjeri napajanje i konektore

Mreža je spora ili 
haotična

previše čvorova prosleđuje, 
previše telemetrije ili loš 
dizajn topologije

pojednostavi uloge, smanji 
nepotrebne intervale i provjeri 
opterećenje
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Simptom Vjerovatni uzrok Šta prvo uraditi

Bluetooth veza je 
nestabilna

udaljenost od klijenta, 
energetska podešavanja ili 
problem uređaja

približi klijent, testiraj USB/serijski
pristup i isključi druge sumnje

Lokacija se ne 
pojavljuje

GPS nije dostupan, položaj 
nije omogućen ili 
preciznost/filter to skriva

provjeri GPS hardver, dozvole i 
podešavanja pozicije

Telemetrija prazna ili 
čudna

modul nije uključen, nema 
senzora ili je interval predug

provjeri da li hardver podržava 
traženu metriku i da li je modul 
aktivan

MQTT pravi više buke 
nego koristi

gateway bez jasne svrhe ili 
pogrešna očekivanja od 
javnog servera

privremeno isključi MQTT i 
potvrdi da osnovni LoRa mesh 
radi samostalno

Udaljeni admin više ne 
radi

ključ nije postavljen kako 
treba ili si udaljeni čvor 
izbacio iz kompatibilne mreže

koristi testni čvor prije produkcije
i bilježi svaku promjenu

Baterija se prazni 
prebrzo

agresivna telemetrija, ekran, 
loša uloga ili loš radio-uslov

smanji nepotrebne module i 
provjeri koliko čvor stvarno 
retransmituje

ZLATNO PRAVILO
Kad god nešto ne radi, vrati se na tri pitanja: (1) da li su region i radio-osnova 
kompatibilni, (2) da li je kanal/ključ isti, i (3) da li je fizička lokacija uopšte razumna.

13. Pravila ponašanja i pravno-operativna disciplina

Profesionalna upotreba Meshtastic-a nije samo tehnička; ona je i operativna. Dobar korisnik ne 
zatrpava mrežu, ne ostavlja privatne grupe na default ključu, ne uključuje napredne module bez 
razloga i poštuje regionalna pravila rada. To je važan dio kulture korišćenja koji vrijedi usvajati 
jednako ozbiljno kao i same menije u aplikaciji.
• Region mora odgovarati fizičkoj lokaciji uređaja.
• Za privatne grupe ne ostaj na default ključu AQ==.
• Lokaciju dijeli samo kada za to postoji operativna potreba i odgovarajuća preciznost.
• Ne uvodi ROUTER, REPEATER, MQTT i slične funkcije bez jasne uloge u mreži.
• Dokumentuj ko zna ključ, ko održava čvorove i kako se uređaji resetuju pri gubitku ili predaji 

drugom korisniku.
• Testna mreža i mreža za stvarni rad ne moraju biti iste; često je sigurnije razdvojiti ih.
• Ako koristiš amateur/ham režim gdje je to pravno dozvoljeno, objasni i privilegije i 

ograničenja - uključujući činjenicu da licensed i unlicensed režimi nisu isto iskustvo niti ista 
interoperabilnost.
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ZAŠTO U SKRIPTI NEMA UNIVERZALNIH BROJKI SNAGE I DUTY CYCLE-A | Zato što se 
pravila razlikuju po regionu i državi. Profesionalnije je prvo pravilno postaviti region i
provjeriti lokalni okvir nego osloniti se na jedan broj koji sutra može biti pogrešan za 
drugu lokaciju.

14. Kontrolna pitanja i diskusija

Ova pitanja mogu služiti za samoprovjeru, timsku diskusiju ili brzo ponavljanje. Dobar odgovor 
treba biti precizan i praktičan, a ne samo formalno tačan.

1. Objasni razliku između LoRa, LoRaWAN i Meshtastic sopstvenim riječima.
2. Zašto Meshtastic ne treba predstavljati kao zamjenu za Internet messenger?
3. Kako poruka putuje od telefona do udaljenog korisnika?
4. Šta je bitan hop limit i zašto postoji?
5. Zašto je deduplikacija bitna u mesh mreži?
6. Šta čini radio mesh, a šta logički kanal?
7. Koja je uloga ključa, a koja imena kanala?
8. Zašto default AQ== nije dobar izbor za privatnu grupu?
9. Šta je zaštićeno enkripcijom, a šta nije potpuno skriveno?
10.Zašto je CLIENT često najbolji podrazumijevani izbor?
11.Kada ima smisla koristiti CLIENT_MUTE?
12.Zašto previše “pametnih” čvorova može biti lošije od jednostavne topologije?
13.Koji faktori najviše utiču na realni domet?
14.Zašto loš položaj čvora često uništi rezultat više nego slaba postavka u meniju?
15.Šta prvo provjeravaš kad poruke ne prolaze?
16.Šta je telemetry i kada ima stvarnu vrijednost?
17.Šta traceroute pokazuje i kako pomaže u razumijevanju mreže?
18.Kada MQTT ima smisla, a kada samo komplikuje priču?
19.Koje su operativne posljedice gubitka uređaja koji nosi privatni ključ?
20.Koja je najvažnija poruka koju bi prenio nekome ko prvi put ulazi u Meshtastic?

Teme za diskusiju i razradu
• Kako dizajnirati malu lokalnu Meshtastic mrežu koja je pouzdana, a ne komplikovana?
• Koji je balans između privatnosti, praktičnosti i kompatibilnosti sa širom zajednicom?
• Kako bi izgledala dobra terenska procedura za dijeljenje ključeva i gubitak uređaja?
• Da li je korisnije ulagati u “jači” uređaj ili u bolju poziciju i antenu? Zašto?
• Kada treba ostati potpuno off-grid, a kada je opravdano koristiti MQTT most?
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15. Ključni termini i izvori

Ključni termini
Pojam Značenje

AES256-CTR Način zaštite sadržaja payload-a na kanalima u Meshtastic-u.

Admin key Ključ koji dopušta sigurne administrativne komande prema 
udaljenom čvoru.

Airtime Vrijeme koje radio provede zauzimajući kanal prilikom slanja.

Channel / kanal Logička grupa definisana imenom i ključem unutar radio-mesha.

Client Telefon, računar ili ugrađeni UI koji upravlja čvorom.

CLIENT / CLIENT_MUTE
/ CLIENT_BASE Osnovne preporučene uloge čvorova za većinu mreža.

Deduplikacija Prepoznavanje i ignorisanje već viđenih paketa.

DM Direktna poruka upućena određenom čvoru.

Hop Jedan korak proslijeđivanja paketa.

Hop limit Broj preostalih dozvoljenih proslijeđivanja.

LoRa Radio-modulacija malog bitrate-a i dugog dometa.

LoRaWAN LPWAN standard koji se tipično oslanja na gateway-e i mrežni 
server.

Mesh Mreža u kojoj čvorovi mogu posredovati u prenosu poruka.

Meshtastic Open-source mesh platforma izgrađena nad LoRa radio-uređajima.

Modem preset Skup radio parametara koji utiče na brzinu, robusnost i 
kompatibilnost.

MQTT Protokol i integracijski sloj kojim se mesh može premostiti preko 
interneta.

Primary channel Glavni kanal uređaja preko kojeg idu i periodični broadcast-i 
uređaja.

Region Regulatorno i frekvencijsko podešavanje vezano za lokaciju 
uređaja.

Store & Forward Mehanizam kojim serverski čvor može vratiti istoriju poruka 
korisniku koji je na kratko bio van dometa.

Traceroute Alat za prikaz puta kojim je poruka stigla kroz mesh.
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Zvanični izvori i referentne adrese

Za ozbiljan rad preporučljivo je redovno pratiti zvaničnu dokumentaciju, jer nazivi menija, uloge 
čvorova, podržani uređaji i sigurnosne preporuke evoluiraju. Korisno je imati i nekoliko referenci 
koje se mogu samostalno provjeravati poslije osnovnog čitanja:
• Meshtastic Introduction i Overview - opšti pregled projekta, arhitekture i osnovnog toka 

poruka.
• Meshtastic Encryption - objašnjenje AES256-CTR zaštite kanala, default ključa AQ== i 

modela privatnosti.
• Initial Configuration - zvanični redosled prvog podešavanja i postavljanja regiona.
• Device Configuration i Configuration Tips - uloge čvorova, rebroadcast i preporuke za realne 

mreže.
• MQTT Integrations Overview - javni MQTT servis, ograničenja i integracije.
• Store & Forward, Telemetry i Traceroute moduli - napredne funkcije za dijagnostiku i 

operativni rad.
• Supported Hardware i Devices overview - pregled aktuelno podržanog hardvera i community 

favorita.
• Meshtastic Web Client, Android/Apple aplikacije i Python CLI - alati za rad i administraciju.
• Semtech i LoRa Alliance materijali - za jasno razlikovanje LoRa fizičkog sloja od LoRaWAN 

mrežnog standarda.

ZAVRŠNA PORUKA
Ako su nakon ovog materijala jasni problem koji Meshtastic rješava, put poruke, 
razlika između radio-mesha i kanala, osnovna privatnost i disciplina konfiguracije - 
obuhvaćeno je jezgro teme. Sve ostalo je kvalitetna nadogradnja, ali nije osnova.

Meshtastic nodovi
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Dodatak – referentne adrese
Ispod su navedene zvanične adrese koje vrijedi povremeno provjeravati pri osvježavanju ovog 
dokumenta i lokalnih procedura. URL-ovi su dati u punom obliku kako bi PDF i DOCX ostali 
upotrebljivi i van mreže, kao podsjetnik šta treba otvoriti pri narednom ažuriranju.

https://meshtastic.org/docs/introduction/
https://meshtastic.org/docs/overview/
https://meshtastic.org/docs/overview/mesh-algo/
https://meshtastic.org/docs/overview/encryption/
https://meshtastic.org/docs/getting-started/initial-config/
https://meshtastic.org/docs/configuration/radio/device/
https://meshtastic.org/docs/configuration/tips/
https://meshtastic.org/docs/configuration/module/mqtt/
https://meshtastic.org/docs/configuration/module/store-and-forward-module/
https://meshtastic.org/docs/configuration/module/telemetry/
https://meshtastic.org/docs/configuration/module/traceroute/
https://meshtastic.org/docs/configuration/remote-admin/
https://meshtastic.org/docs/hardware/devices/
https://meshtastic.org/docs/software/
https://meshtastic.org/docs/software/web-client/
https://meshtastic.org/docs/software/python/cli/
https://www.semtech.com/lora/
https://www.semtech.com/lora/lorawan-standard
https://lora-alliance.org/
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https://meshtastic.org/docs/introduction/
https://lora-alliance.org/
https://www.semtech.com/lora/lorawan-standard
https://www.semtech.com/lora/
https://meshtastic.org/docs/software/python/cli/
https://meshtastic.org/docs/software/web-client/
https://meshtastic.org/docs/software/
https://meshtastic.org/docs/hardware/devices/
https://meshtastic.org/docs/configuration/remote-admin/
https://meshtastic.org/docs/configuration/module/traceroute/
https://meshtastic.org/docs/configuration/module/telemetry/
https://meshtastic.org/docs/configuration/module/store-and-forward-module/
https://meshtastic.org/docs/configuration/module/mqtt/
https://meshtastic.org/docs/configuration/tips/
https://meshtastic.org/docs/configuration/radio/device/
https://meshtastic.org/docs/getting-started/initial-config/
https://meshtastic.org/docs/overview/encryption/
https://meshtastic.org/docs/overview/mesh-algo/
https://meshtastic.org/docs/overview/
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