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TEHNICKA SKRIPTA

Meshtastic

Teorija, konfiguracija, rad u mrezi, praktican rad i dijagnostika

Dokument Opsta tehnicka skripta za Meshtastic.

Teorija, konfiguracija, rad u mrezi, prakti¢ni postupci,
CoulmaL privatnost i dijagnostika.

Struktura Poglavlja, pregledne tabele, kontrolne liste i referentne
adrese.
y Izdanje provjereno prema zvani¢noj dokumentaciji
Ve 17.04.2026.
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Meshtastic mreza

KLJUCNA PORUKA

Meshtastic nije zamjena za Internet, niti “Cudotvorni radio ogromnog dometa”. To je
disciplinovana, Stedljiva i decentralizovana LoRa mesh platforma za kratke poruke,
lokacijske podatke, telemetriju i osnovne upravljacke funkcije.
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Kako citati dokument

Dokument objedinjeno obraduje osnove Meshtastic-a, razlike u odnosu na LoRa i LoRaWAN,
konfiguraciju, uloge ¢vorova, topologiju, privatnost, napredne funkcije i dijagnostiku.

BRZI PREGLED | Za brzu orijentaciju prvo prodi poglavlja o osnovama, razlikama
LoRa/LoRaWAN/Meshtastic, putu poruke kroz mesh, kanalima, ulozi ¢vorova,
privatnosti i pocetnoj konfiguraciji.

DETALJNO CITANJE | Za potpunu sliku ¢itaj linearno od osnova prema naprednim
funkcijama. Prakticne postupke i poglavlje o dijagnostici najkorisnije je prolaziti
zajedno s uredajem u ruci.

Sta dokument obuhvata

« Sta Meshtastic jeste, a Sta nije, i za koje probleme je stvarno koristan

« razlike izmedu LoRa, LoRaWAN i Meshtastic na nivou fizickog sloja, mrezne arhitekture i
prakti¢ne upotrebe

« put jedne poruke: klijent -> lokalni ¢vor -> mesh -> udaljeni ¢vor -> korisnik

« osnovna konfiguracija: region, kanal, klju¢, ime uredaja i uloga ¢vora

* sigurnosni model: privatnost payload-a, javnost zaglavlja i operativni rizici

« topologija mreze i tipi¢ne greske koje guSe saobradaj

« osnovna dijagnostika i bezbjedna demonstracija uzivo

Minimalni set opreme
Stavka Minimalno Zasto je vazna

Jedan lokalni, jedan relejni i jedan udaljeni ¢vor

Meshtastic Cvorovi 3 kom omogucavaju jasan prikaz 1-2 hopa.
Kliienti 12tt§||§:§r?i”i Pokazuje da Meshtastic nije samo “jedan gadget”,
J " nego kompletan radni tok sa klijentima.
racunar
USB kablovi 23 kom Za punjenje, serijsku vezu i oporavak ako Bluetooth
zakaze.
Power bank / 1-2 kom Izbjegava prekid rada zbog napajanja.
baterije
Jedna fizi¢ki hodnik,to_llr_ugi Bez prostorne razlike tegko je jasno pokazati
izdvojena tacka sprat il relay i realne uslove.
prozor
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Pregled sadrzaja

. Sta je Meshtastic i zasto je vazan

. LoRa, LoRaWAN i Meshtastic - Sta je razlika
. Kako poruka putuje kroz mrezu

. Radio mesh i logicki kanali

. Sigurnost, privatnost i operativni rizici

. Hardver i klijentski alati

. PoCetna konfiguracija korak po korak

. Uloge ¢vorova i dizajn mreze

9. Antene, domet i realna ocekivanja

10. Prakti¢ni postupci i demonstracije

11. Napredne funkcije

12. Dijagnostika i rjeSavanje problema

13. Pravila ponaSanja i pravno-operativna disciplina
14. Kontrolna pitanja i diskusija

15. Klju¢ni termini i izvori

O~NOUL S WN -

1. Sta je Meshtastic i zasto je vazan

Meshtastic je open-source platforma za off-grid komunikaciju koja koristi jeftine LoRa radio-
uredaje kako bi korisnici mogli slati kratke poruke i osnovne podatke i onda kada nema
Interneta, mobilne mreze ili pouzdane postojece infrastrukture. U praksi to znaci da se pametni
telefon ili racunar ne ponasa kao radio-stanica sam po sebi, nego kao klijent koji se povezuje na
fizicki Meshtastic ¢vor.

Vrijednost Meshtastic-a nije samo u dometu, nego u arhitekturi: mreza je decentralizovana,
poruke se mogu proslijedivati preko viSe ¢vorova, a osnovna komunikacija ne zavisi od baznih
stanica, cloud servisa ni SIM kartica. Zbog toga je sistem zanimljiv za planinare, organizatore
dogadaja, tehnicke i terenske timove, radio-entuzijaste i sve situacije u kojima je korisna
jednostavna i izdrzljiva razmjena kratkih poruka.

Jednako je vazno naglasiti i granice. Meshtastic nije zamisljen za glasovne pozive, video, velike
fajlove, stalno mapiranje visoke rezolucije ili kriti¢ne real-time sisteme gdje se ocekuje tvrda
garancija isporuke i latencije. To nije slabost platforme; to je posljedica LoRa fizike, ograni¢enog
airtime-a i Cinjenice da se gradi sistem male potrosnje i dugog dometa, a ne Sirokopojasna
mreza.

Tipi¢ni scenariji upotrebe

» lokalne terenske grupe kojima treba tekstualna komunikacija bez mobilnog signala

« interne probe iz mreza, radio-komunikacija, loT-a i decentralizovanih sistema

« privremene mreze na kampovima, planinama, biciklisti¢kim ili izvidackim aktivnostima
» telemetrija i osnovna lokacija za male skupove uredaja

« eksperimenti sa topologijom, antenama, pokrivenosSc¢u i optimizacijom mreze

Kada Meshtastic nije pravi alat
« kada treba glas, video ili prenos vecih kolicina podataka
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« kada se trazi strogo garantovan kvalitet usluge i centralizovan nadzor mreze

« kada operativni ili pravni okvir trazi certifikovane profesionalne radio-sisteme iz druge klase

« kada korisnik oCekuje da jedan rucni uredaj uvijek i svuda radi na istu udaljenost bez obzira
na teren i prepreke

STA TREBA ZAPAMTITI

Meshtastic rjesava problem robusne razmjene kratkih podataka na velikim
udaljenostima uz malu potrosnju i bez oslanjanja na postoje¢u mreznu
infrastrukturu. Ako je to problem koji imas - platforma je vrlo zanimljiva. Ako trazis
Sirokopojasnu vezu - ovo je pogresan alat.

2. LoRa, LoRaWAN i Meshtastic - ista porodica, ali ne

ista stvar

Jedna od najc¢esSc¢ih greSaka u objasnjenjima Meshtastic-a jeste da se LoRa, LoRaWAN i
Meshtastic spominju kao sinonimi. Nisu. LoRa je radio-modulacija, LoRaWAN je mrezni standard
nad LoRa uredajima, a Meshtastic je posebna mesh platforma koja koristi LoRa radio i sopstvenu
logiku rada prilagodenu kratkim porukama i decentralizovanom radu.

Tipiéna bl L Najkrade

infrastrukt
uru?

Sta je to topologija objaénjenje

Fizicki/radio sloj - nacin

modulacije koji LoRa je “nacin

p . sama po sebi ne kako radio
omogucava mali . .
LoRa . ! odreduje Ne nuzno govori”, a ne
bitrate, veliku - -
e . . topologiju kompletan mrezni
osjetljivost i dugi .
sistem.
domet.
- Da, u .
LPWAN mrezni standard oy LoRaWAN je
klasi¢nom . .
zasnovan na LoRa infrastrukturalni
" Y s uglavnom star-of- modelu treba
LoRaWAN uredajima, najcesce . model za 10T, ne
L) stars gateway | . .
zamisljen kroz gateway- v decentralizovani
. . mrezni .
e i mrezni server. terenski chat.
server
Open-source mesh
platforma za LoRa Meshtastic koristi

peer-to-peer

. ¢vorove sa fokusom na . Za osnovni LoRa radio, ali ne
Meshtastic , mesh s logikom . e
poruke, lokaciju, rebroadcast-a rad ne treba radi kao klasi¢ni

telemetriju i lokalnu LoRaWAN sistem.

autonomiju.

Ova razlika je sustinska. Kada se razumije da je LoRa fizi¢ki sloj, a Meshtastic konkretna
aplikacijska i mrezna logika, mnogo je lakse shvatiti zasto Meshtastic ima pojmove kao sto su
hop limit, kanal, klju¢, uloga ¢vora i companion aplikacija.
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CESTA GRESKA | Retenica “radimo LoRa mrezu” je previ$e neprecizna. Ta¢nije je
reci: “radimo Meshtastic mesh preko LoRa radija” ili “uporedujemo LoRaWAN i
Meshtastic kao dva razli¢ita nacina koriS¢enja LoRa tehnologije”.

3. Kako poruka putuje kroz mrezu

Kada korisnik poSalje poruku iz Meshtastic klijenta, poruka najprije dolazi do lokalnog radio-¢vora
preko Bluetooth-a, Wi-Fi/Ethernet veze ili serijskog/USB pristupa. Radio zatim Salje paket u eter.
Ako ne dobije potvrdu da je poruka preuzeta od drugog uredaja, pokusSace retransmisiju do
ogranic¢enog broja puta. Primljeni paket drugi ¢vorovi uporeduju sa onim Sto su vec Culi kako bi
izbjegli beskonacno kruzenje duplikata.

U Meshtastic-u je veoma vazan hop limit. Svaki put kada ¢vor proslijedi poruku, hop limit se
smanjuje za jedan. Kada dode do nule, paket se viSe ne prosleduje. To je jednostavan, ali mocan
mehanizam koji kontroliSe Sirenje saobracaja, ¢uva bateriju i smanjuje zagusenje.

Cvor drzi i mali lokalni cache primljenih paketa kako bi mogao prikazati skorije poruke ¢ak i kada
klijent nije stalno spojen. To je korisno za ru¢ne uredaje, ali nije zamijena za ozbiljniji “store and
forward” server Cvor.

Od korisnika do poruke u mesh mrezi

Oshovni tok: klijentska aplikacija - lokalni radio > mesh - udaljeni radio - korisnik

4 )
4 ) 4 )
Lokalni LoRa mesh Udaljeni Telefon
Telefon / ; -l = i
~ Meshtastic 1-3 hopa Meshtastic /
racunar = 2 .. - raéunar
c¢vor + deduplikacija cvor
- J N\ /
N\ /
L= Primljena poruka se prikazuje samo
B".':.ebosoé?’ W' i" Et_h:—:rnet korisnicima koji imaju pravi kanal i
10 SSHISKIPUSIUD Paketi se potvrduju, po potrebi Kljué

ponavljaju i ¢uvaju u kratkom
cacheu

Osnovni tok poruke: klijent -> lokalni ¢vor -> LoRa mesh -> udaljeni ¢vor -> korisnik.
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Pojmovi koje treba mocdi objasniti sopstvenim rijecima

Pojam Sazeta definicija

Fizicki Meshtastic radio-uredaj koji Salje, prima i po potrebi

Cvor (node) prosleduje pakete.

Telefon, raCunar ili ugradeni Ul preko kojeg korisnik upravlja

Klijent ¢vorom i Cita poruke.

Hop Jedan korak proslijedivanja izmedu ¢vorova.

Hop limit Broj koliko daleko paket smije biti proslijeden prije nego sto
stane.

Deduplikacija !gnorlsanje paketa koji su vec videni kako mrezom ne bi kruzile
iste poruke.

ACK / potvrda Signal da je paket primljen na o¢ekivanom nivou.

Cache Mala lokalna memorija skorijih paketa na uredaju.

KLJUCNO ZA RAZUMIJEVANJE | Kada se shvati put jedne poruke, mnogo su jasniji
kanali, uloge ¢vorova, sigurnost i dijagnostika. Zato ovo poglavlje vrijedi proci
pazljivo.

4. Radio mesh i logicki kanali

Meshtastic razlikuje dva nivoa koja ljudi ¢esto mijeSaju. Prvi nivo je radio mesh: skup ¢vorova
koji dijele iste osnovne LoRa parametre, odnosno kompatibilan region, frekvencijski raspon i
modem preset. Drugi nivo su kanali: logicke grupe iznad tog radio-mesha, definisane imenom i
klju¢em za enkripciju.

Drugim rije¢ima, ¢vor moze biti radio-kompatibilan s drugim ¢vorom i pri tom ne mod¢i citati
njegov sadrzaj, jer nije na istom logickom kanalu ili nema isti klju¢. Ipak, zavisno od uloge i
rebroadcast podesSavanja, taj ¢vor moze i dalje pomocdi u prosledivanju paketa kroz mrezu.

Meshtastic po aktuelnoj dokumentaciji dozvoljava do osam kanala na jednom uredaju.
Podrazumijevani Channel 0 ima prazno ime i javno poznat klju¢ AQ==. To je korisno za
kompatibilnost i javne demonstracije, ali nije odgovarajuc¢a postavka za privatnu komunikaciju.
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Radio mesh i logicki kanali nisu ista stvar

Isti region, frekvencijski slot i modem preset stvaraju radio-mesh; kanali sjede iznad toga.

RADIO MESH (isti LoRa parametri i region)

Do 8 kanala na uredaju
Samo jedan je PRIMARY. Default kanal O nije privatna p

[ Kanal 0 / (AYMARY &) O

L] @) @)

Cvar1 Gvar 2 Cvar 3 Guor 4
[KanaH/ Clatnitim @ (@) O O O
Cvor 2 Gvor 3 Gvor 4 Gvor 5

[Kanal 2 [ {(Eymatriia ili dr@sluéaj

o O O O

CGvor 3 Gvor 4 Cvor 5 Cvor 6

Svi ovi €vorovi mogu retransmitovati pakete ako
su u istom radio-meshu.

-

Poruku mogu citati samo &vorovi s istim nazivom kanala i klju¢em;
proslijediti je mogu i drugi.

~

stavka.

Razlika izmedu radio-mesha i kanala: ista radio-osnova moZe nositi vise logi¢kih grupa, ali privatnost odreduju
ime kanala i kljuc.

Dobra praksa kod kanala

e Za stvarni rad kreiraj privatni primarni kanal i dijeli klju¢ samo ucesnicima kojima je

potreban.

« Kanal plan drzi jednostavnim; previse kanala bez jasnog razloga otezava obuku i operativu.
« Javni/default kanal koristi samo kada stvarno Zelis interoperabilnost sa nepoznatim ili demo

uredajima.

« Treba jasno razlikovati “ime kanala” i “privatnost kanala”; kljuc je kriticni element.
« Ako koristis vise kanala, jasno objasni koji je PRIMARY i zasto se periodi¢ni podaci Salju bas

preko njega.

KLJUCNA ZAMISAO

Radio mesh odgovara na pitanje “ko uopste moze ucestvovati u ovoj radio-zoni?”, a
kanal odgovara na pitanje “ko moze razumjeti i prikazati sadrzaj poruke?”.
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5. Sigurnost, privatnost i operativni rizici

Sigurnost u Meshtastic-u treba objasnjavati precizno, bez pretjerivanja. Sadrzaj LoRa payload-a
na kanalima stiti se AES256-CTR enkripcijom, i to zasebnim klju¢em za svaki kanal. Medutim,
zaglavlje paketa nije enkriptovano, jer mreza mora biti sposobna proslijediti paket i kada ga ne
moze dekriptovati. To znaci da privatnost postoji, ali nije potpuna nevidljivost mrezne aktivnosti.

Direktne poruke prema pojedinacnom ¢voru u aktuelnoj dokumentaciji koriste kriptografiju
javnog/privatnog kljuc¢a. To je snazan korak naprijed, ali i dalje ne znaci da Meshtastic treba
predstavljati kao ekvivalent modernim internet messengerima poput Signal-a. Operativni rizici
Cesto dolaze iz pogreSne prakse: ostavljen default kljuc, izgubljen uredaj, previse precizno
dijeljenje lokacije ili loSe upravljanje kanalima.

Pitanje

Sazeto objasnjenje

Prakti¢na preporuka

Sta je
zasti¢eno?

Sta nije
skriveno?

Sta je najveci
realni rizik?

Sta je sa
lokacijom?

Dalije
MAQ=="
privatno?

Payload poruke na kanalu je zasti¢en
kljuCem tog kanala; DM koristi PKC
prema aktuelnoj implementaciji.

Zaglavlje paketa nije potpuno skriveno,
pa se mrezna aktivnost ne smije
predstavljati kao “nevidljiva”.

Ljudi, a ne matematika: loSa
distribucija kljuc¢eva, gubitak ¢vora,
pogresSne postavke, javni kanali.

Periodic¢ni broadcast-i idu preko
primarnog kanala, pa loS primarni
kanal znaci loSu operativnu privatnost.

Ne. To je javno poznat default kljuc.

Za privatne grupe uvijek
promijeni default kljuc ili kreiraj
novi kanal.

Govori o privatnosti sadrzaja, ne
o totalnoj anonimnosti.

Uvedi osnovnu operativnu
higijenu: ko ima klju¢, ko smije
mijenjati postavke, kako se
uredaj briSe pri gubitku.

Smanji preciznost lokacije
kad ta¢ne koordinate nisu
potrebne.

Za javni i interoperabilni rad
moze posluziti; za privatni rad
nije prihvatljiv.

CESTA GRESKA | Promjena naziva kanala bez promjene klju¢a ne stvara stvarnu
privatnost. Ime pomaze organizaciji, a kljuc stiti sadrzaj.

OPERATIVNA PORUKA | U praksi je mnogo vaznije ne ostati na default kljucu i ne
dijeliti lokaciju bez potrebe nego voditi apstraktnu raspravu da li je neki algoritam

“dovoljno jak”.
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6. Hardver i klijentski alati

Meshtastic radi na Sirokom spektru hardvera: od jednostavnih ru¢nih ESP32 ploca, preko nRF52
uredaja optimizovanih za bateriju, do Linux-native instalacija na Raspberry Pi-ju i srodnim
platformama. To je velika prednost u praksi, jer omogucava da se ista logika mreze pokaze na

razli¢itim klasama uredaja.

Za pocetnike nije presudno da odmah uce svaki model napamet. Vaznije je da nauce razmisljati
po ulogama: rucni li¢ni ¢vor, fiksni bazni/relejni ¢vor, tracker, gateway i laboratorijski testni ¢vor.
Tek nakon toga ima smisla birati konkretan hardver po bateriji, interfejsima, ekranu, GPS-u i

mogucnosti spoljne antene.

Kako birati uredaj po namjeni

Tip uredaja

Sta je bitno

Primjeri iz aktuelne
dokumentacije

Li¢ni rucni mali prenosivi
¢vor uredaj
Stolni / .
demonstraci stolni ili rucni
oni ¢vor cvor

uredaj sa
Bazni ili krovni  boljom
¢vor antenom i

pozicijom

r i N
GPS/tracker u! edaj sa GNSS
. ili tracker

scenario

Gateway / lab
server

Klijenti i kada

modulom

Linux-native ili
mrezni uredaj

ih koristiti

Najbolji za

dobra baterija,
jednostavno uparivanje,
razumna antena, po
mogucnosti ekran ili lako
dostupno kudiste

stabilno napajanje, jasan
USB pristup,
jednostavno resetovanje
i dobra preglednost
LED/ekrana

napajanje, kudiste,
vanjska antena, dobra
lokacija, pazljivo
izabrana uloga

potrosnja, GPS
integracija, jasno
definisan interval slanja

Wi-Fi/Ethernet, stabilan

rad, moguénost MQTT ili
testnih alata

Prednosti

Heltec MeshPocket, Heltec Mesh
Node T114, LILYGO T-Echo/T-
Beam klasa, sli¢ni li¢ni uredaji

Heltec LoRa32, LILYGO LoRa32,
RAK starter kit

RAK WisBlock/WisMesh, srodne
modularne platforme

LILYGO T-Beam, Heltec Wireless
Tracker, tracker klase

Raspberry Pi / Linux-native
Meshtastic, odgovarajuci
gateway cvor

Napomena

Android
aplikacija

Apple
aplikacije

pocetnike i teren

iPhone/iPad/
macOS korisnike

najprirodniji Ul za poruke,

¢vorove, podesavanja i
mapu

kvalitetan mobilni tok rada i

Apple integracija

podrzava Bluetooth, Wi-Fi i
USB OTG na odgovaraju¢im
uredajima

provjeri koje su postavke
trenutno podrzane direktno
iz Apple klijenta
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Najbolji za Prednosti Napomena

rad na laptopu i  radi u pretrazivacu, najbolje iskustvo je u
Web Client erU. - praktican za USB ili mreznu  Chromium baziranim

konfiguraciju vezu pretrazivacima

asmipiStra.Cij.u' jasan pregled JSON odli¢an za administraciju,
Python CLI sKriptovanje | dogadaja i automatizacija ali previse detaljan za prvi

naprednu N .

podeSavanja susret
kontrolu
i standalone korisno za napredne
B"le/st,taSt'cl ;i uredajei ra%bvez .teleflor;? na scenarije i kioske/testne
inux alati laboratorije podrzanim platformama stanice

PRAKTICNI SAVJET | Kao poc¢etna kombinacija najzahvalniji su: jedan stabilan bazni ili
demonstracioni ¢vor, dva rucna ¢vora i jedan laptop sa web klijentom ili CLI-em.
Tako se vide i korisnicki i administrativni pogled na istu mrezu.

7. Pocetna konfiguracija - korak po korak

Pocetna konfiguracija je najkriti¢niji trenutak u svakom uvodenju mreze, jer se tada istovremeno
postavljaju radio pravila, korisnicki interfejs i operativna disciplina. Naj¢es¢i uzrok neuspjelog
rada nije “tezak protokol”, nego preskocen osnovni korak: pogresan region, neuskladen kanal,
loSa uloga ¢vora ili nejasno ime uredaja.

Sta uraditi Zasto je vazno
1 Flash-ovati podrzan i stabilan firmware te Bez stabilne osnovne slike nema smisla
potvrditi da se uredaj normalno podize. traziti greSku u mrezi ili klijentu.
. . o . Vazno je razumjeti da klijent
5 Spojiti se na ¢vor preko odgovarajuceg klijenta: (telefon) razgovara s radio-¢vorom,

USB/serijski, Bluetooth ili mrezno. a ne direktno s “mesh-om u zraku”.

Region odreduje dozvoljeni frekvencijski
3  Postaviti region prema fizi¢koj lokaciji uredaja. opseg i osnovnu pravnu/tehnicku
kompatibilnost.

Jasna imena ubrzavaju rad i

4  Upisati smisleno long/short ime &vora. smanjuju konfuziju pri traceroute-u i
listama cCvorova.

Kreirati ili importovati privatni primarni kanal i Bez toga privatna komunikacija nije
sigurno podijeliti kljuc. zaista privatna.
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Sta uraditi Zasto je vazno

. o - Pogresna uloga moze nepotrebno
Ostaviti razumnu ulogu - naj¢esc¢e CLIENT ili

6 opteretiti mrezu i zakomplikovati
CLIENT_MUTE. rad

- Poslati testnu poruku i potvrditi prijem sa drugog Tek sada zna$ da osnovni lanac radi
¢vora. end-to-end.

g  Po potrebi ukljuciti lokaciju, telemetriju il Napredne funkcije ukljucuj tek kada
napredne module tek nakon osnovnog testa. Je osnova provjerena, ne prije toga.

. . . : . Stedi vrijeme pri slede¢em
g Zapisati ili backup-ovati podeSavanja vazna podizanju sistema | pomaze

zZa mrezu. N
oporavku mreze.

Redosled koji se najbolje pokazuje u praksi

Prvo povezi uredaj i klijent, pa tek onda ulazi u detalje radija.

Prvo uspostavi region i osnovni kanal, pa tek onda pri¢aj o privatnosti.

Prvo demonstriraj najjednostavniju poruku, pa tek onda visehop i telemetry.

Prvo usvoji razuman CLIENT / CLIENT _MUTE obrazac, pa tek onda uvodi ROUTER i REPEATER.
Prvo napravi mrezu koja radi jednostavno, pa tek onda mrezu koja radi “pametno”.

mhwnhHE

CESTA GRESKA | Ljudi poku$aju istovremeno promijeniti region, kanal, ulogu, MQTT i
telemetry, pa vise ne znaju Sta je pokvarilo mrezu. Pravilo je: mijenjaj jedno po
jedno i poslije svake promjene provjeri osnovne poruke.

8. Uloge cvorova i dizajn mreze

Meshtastic ima viSe uloga ¢vorova, ali zvani¢ne preporuke su veoma jasne: za vecinu realnih
scenarija najbolje je ostati na CLIENT, CLIENT_MUTE ili eventualno CLIENT_BASE. Ostale uloge
postoje s razlogom, ali uvode dodatne kompromise i traze zrelije razumijevanje mreze.

Uloga Kada je smislen izbor Prednost Glavna opasnost
opsti slucaj, rucni ¢vor, najrazumniji I . L
o o’ . . ako ih je previse u istoj
korisnik koji treba podrazumijevani . . = .
CLIENT _— . . : . . gustoj zoni, moze rasti
slati/primati i po potrebi izbor; inteligentno %
. - . zagusenje
pomagati mrezi ponavlja kada treba
liéni ¢vor u blizini jaceg ne troSi airtime na ako ga stavis svima,
CLIENT _MUT y o . o ) . .
E - baznog Cvora ili u gustoj prosledivanje tudih mreza gubi sposobnost
grupi uredaja paketa samopomodi

Stranica 11 /21



MESHTASTIC - E76TP / E74BYZ - april 2026.

Uloga Kada je smislen izbor Prednost Glavna opasnost
CLIENT BAS licna bazna tacka koja treba koristan kompromis  Nije qutreban u S\./a.kOj
E - favorizovati tvoje druge za kudni/klupski mrezi | lako ZbuanUJe _

¢vorove bazni ¢vor pri prvom podesavanju

specifi¢ne infrastrukturalne
ROUTER postavke kada ta¢no znas
zasto ga koristis

prioritet u previSe routera povecava
retransmisiji kolizije i usloznjava mrezu

lako se zloupotrebi kao

REPEATER flksna relejna tacka sa vrlo Jedno§tavna relejna “magiéno refenje” |
jasnom ulogom funkcija . v
preoptereti mrezu
namjenski

TRACKER / specijalni uredaji za lokaciju
SENSOR ili telemetriju

nisu dobra zamjena za

timi ni tok . Y
optimizovani to opsti chat ¢vor

podataka

Jednostavan obrazac koji dobro radi u praksi

« jedan dobro postavljen CLIENT kao glavni radni ¢vor

« jedan fizicki izdvojen CLIENT koji pokazuje da relay zaista radi
« jedanili viSe li¢nih uredaja u istoj prostoriji kao CLIENT _MUTE
« ROUTER, REPEATER - slozena rebroadcast podeSavanja

KLJUC DIZAJNA | Mala mreZa sa nekoliko smisleno postavljenih ¢vorova skoro uvijek
nadmasi slozenu mrezu punu nepotrebnih specijalnih uloga. U Meshtastic-u
disciplina Cesto pobjeduje.

9. Antene, domet i realna ocekivanja

Domet u Meshtastic-u zavisi mnogo vise od radio-uslova nego od marketinga. Visina antene,
Cista linija pogleda, kvalitet i uskladenost antene, teren, urbane prepreke, modem preset,
zaguSenje mreze i kvalitet napajanja - sve to utiCe na rezultat. Zato treba biti vrlo oprezan s
bombasti¢nim brojkama.

Dobro postavljen ¢vor na visokoj i Cistoj lokaciji Cesto donosi vedi prakti¢ni dobitak nego “jaci”
ru¢ni uredaj u losoj prostoriji. Isto tako, pogreSna antena za region, los konektor ili dug i los
koaksijalni kabl mogu ponistiti dobar dio teorijskog dometa.
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Faktor Sta radi mrezi Praktican savet

najpijre trazi bolju poziciju, pa tek

Visina i linija dramati¢no uti¢u na kvalitet veze g Ly .
C Ly . onda razmisljaj o visoj snazi ili

pogleda i vjerovatnocu visehop uspjeha v ”

Carobnom preset-u

Antena Sy smanjuje gubitke i poboljsava provjeri da li antena odgovara

odgovarajuceg O .
realni link budget tvom regionu/frekvenciji

opsega

Modem preset menja odnos brzine, robusnosti i ne fj|raj preset bez jasnog razloga
airtime-a i mjerenja

Zagusenje / broj viSe saobradaja znaci vedi rizik manje nepotrebnih poruka i

¢vorova kolizija i viSe kasnjenja manje nepotrebnih releja

Napajanje i nestabilan uredaj stvara lazne prvo isklju¢i napajanje i fizicki

hardver zakljucke o “losoj mrezi” kvar kao uzrok

vedi broj hopova Siri poruku dalje, ne povecavaj bez potrebe; koristi

Hop limit . vy . . ) ..
P ali trosi vise airtime-a onoliko koliko scenario trazi

KLJUCNA NAPOMENA | Ne razbacuj se kilometrima dometa ve¢ prvo obrati paznju na
uslove. Domet jako zavisi od lokacije, antene, topologije | stanja na terenu.

10. Prakticni postupci i demonstracije

Dobar pregled Meshtastic-a ne zavrSava na teoriji. Treba makar jednom sopstvenom rukom
upariti ¢vor, promeniti kljuc¢ ili kanal, poslati poruku i vidjeti kako se topologija odrazava na
rezultat. U nastavku je predlozen skup prakti¢nih postupaka koji se mogu proci kao jedan duzi
prakti¢ni blok ili kao Cetiri odvojena koraka.

Vjezba 1 - Prvi kontakt i slanje osnovne poruke

Stavka Sadrzaj

. Uspostavljena je veza sa ¢vorom i poslata poruka koju drugi uredaj
Cilj zaista prima.

Oprema 2 ¢vora, 2 klijenta, ispravno postavljen region i zajednicki kanal.

Spoji klijent na lokalni ¢vor i potvrdi da se vidi ime uredaja. - Provjeri region
Koraci i osnovni kanal. - PoSalji kratku poruku drugom korisniku. - Na drugom
uredaju potvrdi prijem i posalji odgovor.

Krltgrljum Dvosmjerna razmjena poruka radi bez dodatnog podesavanja.
uspjeha
Napomena Ako poruke ne prolaze, najprije provjeri region, kanal i klju€ - ne antenu i ne

“los protokol”.
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Vjezba 2 - Privatni kanal i razlika izmedu javnog i privatnog rada

Stavka Sadrzaj

Cilj Jasno je da kanal nije samo naziv, nego i kljuc.

2-3 ¢vora, jedan par na privatnom kanalu, jedan ¢vor ostavljen na default

Oprema postavci radi poredenja.
Na dva cvora kreiraj privatni kanal i podijeli kljuc. - Tre¢i ¢vor ostavi na
Koraci default podeSavanju ili drugom kanalu. - Posalji poruku privatnim kanalom i
uporedi Sta ko moze prikazati. - Diskutuj razliku izmedu radio-vidljivosti i
Citljivosti sadrzaja.
Kriterijum Moze se jasno objasniti zasto neki ¢vor moze pomodi mrezi, a ne
uspjeha moze Citati sadrzaj.
Napomena Ovo je idealan trenutak da razbijes mit da “ime kanala pravi privatnost”.

Vjezba 3 - Relej, hop limit i prostorna topologija

Stavka Sadrzaj
Cilj Jasno se vidi da fizi¢ki raspored ¢vorova uti¢e na put poruke.
Oprema 3 ¢vora, od kojih je jedan fizi¢ki izmjesSten (hodnik, drugi sprat, prozor).

Postavi ¢vor A na polaznu tacku, B na izdvojenu lokaciju, C iza
i prepreke ili u drugoj prostoriji. - Posalji poruku A -> Cipratida li B
Koraci pomaze prijemu. - Promijeni polozaj B ili ulogu i posmatraj razliku. -
PoveZzi opazanje sa hop limit-om i pravilima rebroadcast-a.

Kriterijum Mreza se vise ne dozivljava kao magija, nego kao rezultat konkretne
uspjeha topologije.

Nemoj raditi ovu vjezbu sa sva tri uredaja na istoj klupi; tada se vazna ideja
Napomena

ne vidi.

Vjezba 4 - Telemetry, traceroute i osnovni dijagnosticki alati

Stavka Sadrzaj

Postaje jasno Sta napredne funkcije rade i kada ih ima smisla

Cilj ukljuéiti.

Najmanje 2 ¢vora; po mogudénosti tredi relejni ¢vor; klijent koji podrzava
Oprema L

pregled telemetrije i traceroute-a.

Ukljuci osnovnu telemetriju na jednom ¢voru i prikazi tipove mjerenja.
Koraci Pokreni traceroute prema udaljenom ¢voru i protumaci rezultat. - Raspravi

Sta telemetrija govori o bateriji, airtime-u i optere¢enju mreze. - Objasni
zasto se napredne funkcije ne pale “reda radi”, nego sa svrhom.

Stranica 14 /21



MESHTASTIC - E76TP / E74BYZ - april 2026.

Stavka Sadrzaj

Kriterijum
uspjeha

Napomena

Jasna je razlika izmedu korisni¢ke poruke i dijagnostickih podataka.

Ako se telemetry ili traceroute predstave prerano, osnovni model
mreze lako se izgubi iz fokusa.

PRAKTICNI PRINCIP | Svaka vjezba treba da se zavrsi objadnjenjem: “Sta se upravo
desilo i zasto”. Bez toga se pamte klikovi u aplikaciji, a ne razumije mreza.

11. Napredne funkcije koje vrijedi poznavati

Napredne funkcije imaju smisla tek nakon stabilnih osnova. One pokazuju koliko je Meshtastic
viSe od obi¢nog tekstualnog chata, ali istovremeno lako odvuku paznju ako se uvedu prerano.
Zato ih je najbolje predstavljati kroz pitanje: “koji problem ovim rjeSavamo?”.

Funkcija

Sta radi

Kada je korisna

Na sta paziti

Telemetry

Traceroute

Store &
Forward

MQTT

Remote
admin

Salje metrika uredaja i,
gdje postoji hardver,
okoline ili drugih senzora

pokazuje put kojim je
poruka stigla do
odredista

omogucava da poseban
server ¢vor vrati istoriju
tekstualnih poruka
korisniku koji je bio van
dometa

premoscuje mesh s
internet brokerom i
integracijama

sigurne administrativne
poruke prema udaljenim
¢vorovima

pracenje baterije,
napona, airtime-a i
zdravstvenog stanja
mreze

razumijevanje
topologije i
dijagnostiku

mreze gdje korisnici
povremeno ispadaju iz
pokrivenosti

napredne instalacije,
povezivanje udaljenih
mesh ostrva,
automatizacija

upravljanje fiksnim
mreznim tackama

precesti intervali
bespotrebno trose
airtime i bateriju

ne koristi ga kao stalni
promet bez potrebe

nije zamijena za
beskonacan inbox; i
dalje planiraj
saobradaj razumno

na javnom serveru
postoje ogranicenja,
filtriranje i zero-hop
ponasanje

lako je pogrijesiti i
udaljeni ¢vor izbaciti

iz mreze ako se radi
bez plana
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Funkcija Sta radi Kada je korisna Na sta paziti
Site planner/ redvidanje dometa i pript:enja ozbiljnijih model nije zamjena za
simuFI)ator Fs)imulaci'ajscenari'a mreza -I terenskih teren, nego alat za

J J eksperimenata bolji pocetni dizajn

Posebno vazno za MQTT

Javni MQTT server postoji da bi se udaljene mreze mogle premostiti preko interneta, ali nije
“besplatna beskonacna kicma"” za sav saobracaj.

Na javnom serveru postoje ogranic¢enja upravo zato da lokalni LoRa mesh ne bi bio preplavljen
nepotrebnim saobracajem.

Na default PSK-u vaze filtriranje i zero-hop ogranicenja; privatni brokeri su predvideni za
privatne kanale i sopstvenu odgovornost.

U osnovnoj upotrebi MQTT treba shvatiti kao koncept i primjer integracije, ne kao obavezan dio
sistema.

NAPREDNO NE ZNACI OBAVEZNO | Mreza koja odli¢no radi bez MQTT-a, remote
admin-a i dodatnih modula bolja je od komplikovane mreze koju niko zapravo ne
razumije.

12. Dijagnostika i rjeSavanje problema - na

problemi i kako ih rjeSavati

Dijagnostika i rjeSavanje problema na Meshtastic-u treba biti sistematic¢no. Kreci se od
najjednostavnijih i najvjerovatnijih uzroka ka slozenijim. U 80% slucajeva problem je u
neuskladenim osnovnim podeSavanjima, a ne u “misterioznoj loSoj mrezi”.

Simptom Vjerovatni uzrok Sta prvo uraditi

pogreSan region, razlicit
Ne vidi$ druge ¢vorove  modem preset ili fizicki nema
veze

provjeri region, preset i da li su
uredaji stvarno u radio-dometu

Vidis ¢vor, ali ne i
poruke

uporedi PRIMARY kanal i klju¢ na

razlic¢it kanal ili kljuc oba uredaja

Poruke prolaze samo u  slabija jedna strana veze, loSa zamijeni polozaje i antene,

jednom smijeru antena, razlic¢ita lokacija provjeri napajanje i konektore

Mresa ie spora ili previse ¢vorova prosleduje, pojednostavi uloge, smaniji

haotic“:rjwa P previse telemetrije ili oS nepotrebne intervale i provjeri
dizajn topologije opterecenje
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Simptom Vjerovatni uzrok Sta prvo uraditi

udaljenost od klijenta,
energetska podesSavanja ili
problem uredaja

Bluetooth veza je
nestabilna

priblizi klijent, testiraj USB/serijski
pristup i isklju¢i druge sumnje

GPS nije dostupan, polozaj

Lokacija se ne y PR
nije omogucen ili

provjeri GPS hardver, dozvole i

pojavijuje preciznost/filter to skriva podesavanja pozicije
Telemetrija prazna ili modul nije uklju¢en, nema provvJerl el _har(_:Iver ppdrzava
M e trazenu metriku i da li je modul
cudna senzora ili je interval predug .
aktivan
MQTT pravi vige buke gatewVay bevz Ja_sne_svrhe ili privremeno ISk|jUC.I MQTT i
L pogresna ocekivanja od potvrdi da osnovni LoRa mesh
nego koristi : .
javnog servera radi samostalno

klju€ nije postavljen kako

Udaljeni admin vise ne g TR
treba ili si udaljeni cvor

koristi testni ¢vor prije produkcije

radi . S - . i biljezi svaku promjenu
izbacio iz kompatibilne mreze J P J
. . . . smanji nepotrebne module i
Baterija se prazni agresivna telemetrija, ekran, L
4 Sy : provjeri koliko ¢vor stvarno
prebrzo loSa uloga ili los radio-uslov

retransmituje

ZLATNO PRAVILO
Kad god nesto ne radi, vrati se na tri pitanja: (1) da li su region i radio-osnova
kompatibilni, (2) da li je kanal/kljuc isti, i (3) da li je fizicka lokacija uopste razumna.

13. Pravila ponasanja i pravno-operativna disciplina

Profesionalna upotreba Meshtastic-a nije samo tehnicka; ona je i operativna. Dobar korisnik ne
zatrpava mrezu, ne ostavlja privatne grupe na default klju¢u, ne ukljucuje napredne module bez
razloga i poStuje regionalna pravila rada. To je vazan dio kulture koris¢enja koji vrijedi usvajati
jednako ozbiljno kao i same menije u aplikaciji.

« Region mora odgovarati fizickoj lokaciji uredaja.

« Za privatne grupe ne ostaj na default klju¢u AQ==.

« Lokaciju dijeli samo kada za to postoji operativna potreba i odgovarajuéa preciznost.

« Ne uvodi ROUTER, REPEATER, MQTT i sli¢cne funkcije bez jasne uloge u mrezi.

« Dokumentuj ko zna klju¢, ko odrzava ¢vorove i kako se uredaji resetuju pri gubitku ili predaji
drugom korisniku.

« Testna mreza i mreza za stvarni rad ne moraju biti iste; Cesto je sigurnije razdvojiti ih.

« Ako koristis amateur/ham rezim gdje je to pravno dozvoljeno, objasni i privilegije i
ogranicenja - ukljuc€ujuci ¢injenicu da licensed i unlicensed rezimi nisu isto iskustvo niti ista
interoperabilnost.
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ZASTO U SKRIPTI NEMA UNIVERZALNIH BROJKI SNAGE | DUTY CYCLE-A | Zato $to se
pravila razlikuju po regionu i drzavi. Profesionalnije je prvo pravilno postaviti region i
provjeriti lokalni okvir nego osloniti se na jedan broj koji sutra moze biti pogresan za
drugu lokaciju.

14. Kontrolna pitanja i diskusija

Ova pitanja mogu sluziti za samoprovjeru, timsku diskusiju ili brzo ponavljanje. Dobar odgovor
treba biti precizan i prakti¢an, a ne samo formalno tacan.

1. Objasni razliku izmedu LoRa, LoRaWAN i Meshtastic sopstvenim rije¢ima.

2. Zasto Meshtastic ne treba predstavljati kao zamjenu za Internet messenger?

3. Kako poruka putuje od telefona do udaljenog korisnika?

4. Sta je bitan hop limit i zasto postoji?

5. Zasto je deduplikacija bitna u mesh mrezi?

6. Sta &ini radio mesh, a $ta logi¢ki kanal?

7. Koja je uloga kljuca, a koja imena kanala?

8. Zasto default AQ== nije dobar izbor za privatnu grupu?

9. Sta je zasticeno enkripcijom, a $ta nije potpuno skriveno?

10.Zasto je CLIENT cCesto najbolji podrazumijevani izbor?

11.Kada ima smisla koristiti CLIENT_MUTE?

12.Zasto previse “pametnih” ¢vorova moze biti loSije od jednostavne topologije?
13.Koji faktori najviSe uticu na realni domet?

14.Zasto loS polozaj ¢vora Cesto unisti rezultat visSe nego slaba postavka u meniju?
15.Sta prvo provjerava$ kad poruke ne prolaze?

16.Sta je telemetry i kada ima stvarnu vrijednost?

17.Sta traceroute pokazuje i kako pomaze u razumijevanju mreze?

18.Kada MQTT ima smisla, a kada samo komplikuje pri¢u?

19.Koje su operativne posljedice gubitka uredaja koji nosi privatni kljuc¢?

20.Koja je najvaznija poruka koju bi prenio nekome ko prvi put ulazi u Meshtastic?

Teme za diskusiju i razradu

« Kako dizajnirati malu lokalnu Meshtastic mrezu koja je pouzdana, a ne komplikovana?
« Koji je balans izmedu privatnosti, prakti¢nosti i kompatibilnosti sa Sirom zajednicom?
« Kako bi izgledala dobra terenska procedura za dijeljenje klju¢eva i gubitak uredaja?

« Dallije korisnije ulagati u “jaci” uredaj ili u bolju poziciju i antenu? Zasto?

» Kada treba ostati potpuno off-grid, a kada je opravdano koristiti MQTT most?
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15. Kljucni termini i izvori

Klju¢ni termini

Pojam Znacenje

AES256-CTR
Admin key

Airtime
Channel / kanal
Client

CLIENT / CLIENT_MUTE
/ CLIENT_BASE

Deduplikacija
DM

Hop

Hop limit

LoRa
LoRaWAN

Mesh

Meshtastic

Modem preset

MQTT

Primary channel

Region

Store & Forward

Traceroute

Nacin zastite sadrzaja payload-a na kanalima u Meshtastic-u.

Kljuc¢ koji dopusSta sigurne administrativne komande prema
udaljenom ¢voru.

Vrijeme koje radio provede zauzimajudi kanal prilikom slanja.
Logicka grupa definisana imenom i klju¢em unutar radio-mesha.

Telefon, raCunar ili ugradeni Ul koji upravlja ¢vorom.
Osnovne preporucene uloge ¢vorova za vedinu mreza.

Prepoznavanje i ignorisanje ve¢ videnih paketa.
Direktna poruka upucena odredenom ¢voru.
Jedan korak proslijedivanja paketa.

Broj preostalih dozvoljenih proslijedivanja.
Radio-modulacija malog bitrate-a i dugog dometa.

LPWAN standard koji se tipi¢no oslanja na gateway-e i mrezni
server.

Mreza u kojoj ¢vorovi mogu posredovati u prenosu poruka.
Open-source mesh platforma izgradena nad LoRa radio-uredajima.

Skup radio parametara koji uti¢e na brzinu, robusnost i
kompatibilnost.

Protokol i integracijski sloj kojim se mesh moze premostiti preko
interneta.

Glavni kanal uredaja preko kojeg idu i periodi¢ni broadcast-i
uredaja.

Regulatorno i frekvencijsko podeSavanje vezano za lokaciju
uredaja.

Mehanizam kojim serverski ¢vor moze vratiti istoriju poruka
korisniku koji je na kratko bio van dometa.

Alat za prikaz puta kojim je poruka stigla kroz mesh.
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Zvanicni izvori i referentne adrese

Za ozbiljan rad preporucljivo je redovno pratiti zvani¢nu dokumentaciju, jer nazivi menija, uloge
¢vorova, podrzani uredaji i sigurnosne preporuke evoluiraju. Korisno je imati i nekoliko referenci
koje se mogu samostalno provjeravati poslije osnovnog Citanja:

Meshtastic Introduction i Overview - opsti pregled projekta, arhitekture i osnovnog toka
poruka.

Meshtastic Encryption - objasnjenje AES256-CTR zastite kanala, default klju¢a AQ== i
modela privatnosti.

Initial Configuration - zvanic¢ni redosled prvog podeSavanja i postavljanja regiona.

Device Configuration i Configuration Tips - uloge ¢vorova, rebroadcast i preporuke za realne
mreze.

MQTT Integrations Overview - javni MQTT servis, ogranicenja i integracije.

Store & Forward, Telemetry i Traceroute moduli - napredne funkcije za dijagnostiku i
operativni rad.

Supported Hardware i Devices overview - pregled aktuelno podrzanog hardvera i community
favorita.

Meshtastic Web Client, Android/Apple aplikacije i Python CLI - alati za rad i administraciju.
Semtech i LoRa Alliance materijali - za jasno razlikovanje LoRa fizickog sloja od LoRaWAN
mreznog standarda.

ZAVRSNA PORUKA

Ako su nakon ovog materijala jasni problem koji Meshtastic rjeSava, put poruke,
razlika izmedu radio-mesha i kanala, osnovna privatnost i disciplina konfiguracije -
obuhvadeno je jezgro teme. Sve ostalo je kvalitetna nadogradnja, ali nije osnova.

Meshtastic nodovi
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Dodatak - referentne adrese

Ispod su navedene zvanic¢ne adrese koje vrijedi povremeno provjeravati pri osvjezavanju ovog
dokumenta i lokalnih procedura. URL-ovi su dati u punom obliku kako bi PDF i DOCX ostali
upotrebljivi i van mreze, kao podsjetnik Sta treba otvoriti pri narednom azuriranju.

https://meshtastic.org/docs/introduction/
https://meshtastic.org/docs/overview/
https://meshtastic.org/docs/overview/mesh-algo/
https://meshtastic.org/docs/overview/encryption/
https://meshtastic.org/docs/getting-started/initial-config/
https://meshtastic.org/docs/configuration/radio/device/
https://meshtastic.org/docs/configuration/tips/
https://meshtastic.org/docs/configuration/module/mqtt/
https://meshtastic.org/docs/configuration/module/store-and-forward-module/
https://meshtastic.org/docs/configuration/module/telemetry/
https://meshtastic.org/docs/configuration/module/traceroute/
https://meshtastic.org/docs/configuration/remote-admin/

https://meshtastic.org/docs/hardware/devices/
https://meshtastic.org/docs/software/
https://meshtastic.org/docs/software/web-client/
https://meshtastic.org/docs/software/python/cli/
https://www.semtech.com/lora/
https://www.semtech.com/lora/lorawan-standard
https://lora-alliance.org/
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https://meshtastic.org/docs/introduction/
https://lora-alliance.org/
https://www.semtech.com/lora/lorawan-standard
https://www.semtech.com/lora/
https://meshtastic.org/docs/software/python/cli/
https://meshtastic.org/docs/software/web-client/
https://meshtastic.org/docs/software/
https://meshtastic.org/docs/hardware/devices/
https://meshtastic.org/docs/configuration/remote-admin/
https://meshtastic.org/docs/configuration/module/traceroute/
https://meshtastic.org/docs/configuration/module/telemetry/
https://meshtastic.org/docs/configuration/module/store-and-forward-module/
https://meshtastic.org/docs/configuration/module/mqtt/
https://meshtastic.org/docs/configuration/tips/
https://meshtastic.org/docs/configuration/radio/device/
https://meshtastic.org/docs/getting-started/initial-config/
https://meshtastic.org/docs/overview/encryption/
https://meshtastic.org/docs/overview/mesh-algo/
https://meshtastic.org/docs/overview/
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